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PERANCANGAN JARINGAN INTERNET
DENGAN HOTSPOT MIKROTIK DAN MAC ADDRESS FILTERING

Syaiful ¥ Cahyuni Novia 2!
1. Teknik Informatika, Sekolah Tinggi Teknologi Nurul Jadid, email: syaiful.sttnj@gmail.com
2. Teknik Informatika, Sekolah Tinggi Teknologi Nurul Jadid, email: vhie_sky@rocketmail.com

ABSTRAK
Kebutuhan akan akses internet dewasa ini sangat tinggi sekali Baik untuk mencari
informasi,  artikel, pengetahuan terbaru atau bahkan hanya untuk chating, dan penyedian

layanya hotspot atau wifi sangatlah dibutuhkan. Dimana banyak perangakat dan tool yang
digunakan untuk menjaga agar hotspot atau wifi digunakan oleh pengunah yang seharusnya.
Salah satu tool yang ada di MikroTik menggunakan filtring MAC address untuk mendukung
kinerja dari hotspot atau wifi. Dan disini akan menggukan wireless tools diantaranya yaitu
Access List (AP) dan Connect list (Station).Tujuan dari Perancangan Jaringan Internet Dengan
Hotspot MikroTik dan MAC Address filtering adalah memberikan kepada client yang terdaftar
MAC addressnya yang bisa terkoneksi ke internet. Dengan pengaturan Access List di sisi AP
(Access point) untuk melakukan filtering koneksi dari client. Sehingga AP dapat menentukan client
mana saja yang bisa terkoneksi berdasarkan MAC Address dan juga signal-range. Dengan kata
lain, client bisa terkoneksi jika mac-address sudah terdaftar. Bagi mac-address yang belum
terdaftar, tidak dapat terkoneksi. Disini, kita akan menggunakan fitur Access List, atau kadang
dikenal dengan sebutan ACL.

Keywords: internet, hotspot, MikroTik, MAC filtering

PENDAHULUAN

Kebutuhan akan akses internet dewasa ini sangat tinggi sekali. BRik untuk mencari
informasi , artikel, pengetahuan terbaru atau bahkan hanya untuk chating. Banyak orang yang
menggun akan media internet sebagai kebutuhan pokok dalam menjalani pekerjaan masing -
masing orang. Sehingga semakin berkembang pula aplikasi - aplikasi, media - media, dan cara - cara
mudah dalam penggunaan akses internet. Salah satunya vyaitu hotspot yang banyak digemari
saat ini. Karena pemakaiannya yang mudah dan tidak begitu membutuhkan banyak biaya dalam
penggunaan media atau perangkatnya. Hospot tidak lagi membutuhkan kabel terlalu banyak untuk
dapat sharing data. Sebab hotspot mengandalkan media transmisi wireless ( nirkabel atau tanpa
kabel) yang menggunakan sinyal. Sehingga pada saat ini hotspot banyak digemari oleh kalangan
bawah keatas karena lebih murah dibandingkan dengan Akses Internet yang berlangganan pada suatu
ISP. Hot@@ot yang mengunakan autentikasi WPA, WPA-2, berupa password disisi AP-nya (Su et al., 2016).
Selama 20 tahun terakhir, LAN nirkabel berbasis 802.11 telah menjadi umum di lingkungan kantor dan
kampus. Perkiraan terbaru menunjukkan lebih dari 10 miliar perangkat WiFi telah terjual secara total dan
lebih dari 4,5 miliar perangkat tersebut digunakan saat ini ( Wamser et al., 2011).

WPA, WPA-2 memiliki kelemahan sering dihecker oleh client yang tidak memiliki
autentikasi yang sah. Sehinga merugikan pemilik hotspot. Banyaknya client yang terhubung
kehotspot membuat jarring internet jadi lambat. Dengan penambahan perangkat router MikroTik,
dan tambahan fitur login hotspot dan MAC address filtering. Perangkat yang terhubung ke
hotspot didaftar terlebih dahulu MAC addresnya. Dan setiap user bisa login dengan username
dan password yang berbeda-beda. Didalam menu wireless MikroTik terdapat berbagai macam
tool-tool yang digunakan untuk mendukung kinerja dari fitur wireless. Dan disini kita akan
membahas beberapa wireless tools diantaranya yaitu Access List (AP) dan Connect list (Station).
Kedua tool tersebut merupakan bagian dari manajemen wireless, dimana kita bisa membuat
kebijakan interkoneksi jaringan wireless sesuai dengan parameter yang kita buat. Dengan
demikian kita dapat meminimalisir akan miss-connection terutama dari perangkat client yang akan
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terkoneksi ke AP (Access point). Selain itu, dengan tool ini kita dapat melakukan pembatasan
(filtering) terhadap koneksi dari perangkat AP maupun client (Saliu et al, 2013).

?Jting adalah proses pengiriman paket data dari host asal ke host tujuan, yang dilakukan oleh
router. Salah satu bentuk penggunaan sistem jaringan komputer adalah koneksi internet. Untuk
membangun jaringan internet, diperlukan beberapa perangkat keras, perangkat lunak, dan protokol. TCP
/ IP adalah standar protokol yang diterapkan ke Internet. Keberadaan router di jaringan TCP / IP sangat
penting. Hal ini disebabkan oleh sejumlah besar host dan perbedaan pada perangkat yang digunakan
pada jaringan TCP / IP. Akibatnya, dibutuhkan mekanisme routing yang dapat mengintegrasikan jutaan
komputer dengan tingkat fleksibilitas yang tinggi. Routing dibagi menjadi dua kategori; mereka routing
statis dan dynamic routing (Purnomo at al.,2013).

RUMUSAN MASALAH
Bagaimana caranya merancangan jaringan internet dengan hotspot MikroTik dan filtering MAC
address agar penguna hotspot bias difilter sesua dengan MAC yang terdaftar di address list MikroTik.

TUJUAN PENELITIAN

Merancang jaringan internet nearkabel (hotspot) dengan MikroTik dan filtering MAC address
sebagai hak akses hotspot.

METODE PENELITIAN
Desain Jaringan

Desain jaringan untuk melihat hubungan antar node — node yang ada didalam jaringan,
agar lebih jelas pada gambar 1.
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Router
Mikrotik

Gambar 1. Topologi Jaringan

Perangkat Yang Digunakan

a. Koneksi indihome

b. Kabel UTP dan Konektor RJ-45

c. Router MikroTik
Hasil Pengujian

Pengujian jaringan hotspot dilakukan  untuk menguji apakah hotspot MikroTik telah

brrhasil dikonfigurasi dan dapat berjalan sesuai planing yaitu; browser dijalankan akan keluar
tampilan flogin hotspot, masukkan username, password dan Komputer client bias mengakses
internet.

KAJIAN PUSTAKA
Jaringan Komputer

Network dapat diartikan sebagai jaringan. Di dalam ilmu komputer akan disebut sebagai
computer network apabila ada beberapa komputer yang saling berhubungan satu sama lain dan
dapat menggunakan perangkat lain secara bersama. Kelompok komputer akan didaftar ke dalam
kelompok atau grup yang sama. Kondisi seperti itulah yang disebut dengan computer network
atau jaringan computer (Cahyadi, 2016).
Tujuan dari jaringan komputer menurut Cahyadi (2016), meliputi; 1) membagi sumber daya
(pemakaian printer, CPU, memori, harddisk), 2) komunikasi ( surat elektronik, instant messaging,
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chatting) dan 3) akses informasi (web browsing). Sedangkan  jenis Jaringan / Network

berdasarkan skala area dibagi menjadi 3, yaitu;

a. LAN (Local Area Network)/ laringan Area Lokal Sebuah LAN, adalah jaringan yang dibatasi
oleh area yang relative kecil, umumnya dibatasi oleh area lingkungan seperti sebuah
perkantoran di sebuah gedung, atau sebuah sekolah, dan biasanya tidak jauh dari sekitar 1
km persegi. Beberapa model konfigurasi LAN, satu komputer biasanya di jadikan file server.
Perangkat lunak (software) digunakan untuk mengatur aktifitas jaringan serta sebagai
penghubunng dalam jarinngan antar computer. Komputer - komputer yang terhubung dalam
jaringan (network) itu biasanya disebut dengan workstation. Biasanya kemampuan
workstation lebih dari file server dan mempunyai aplikasi lain di dalam hardisknya selain
aplikasi untuk jaringan. Kebanyakan LAN menggunakan media kabel untuk menghubungkan
antara komputer dengan komputer lainnya.

b. MAN (Metropolitan Area Network)/ Jaringan area Metropolitan Sebuah MAN, biasanya
meliputi area yang lebih besar dari LAN, misalnya antar wilayah dalam satu propinsi. Dalam
hal ini jaringan menghubungkan beberapa buah jaringan-jaringan kecil ke dalam lingkungan
area yang lebih besar.

c. WAN (Wide Area Network)/ laringan area skala besar. Wide Area Networks (WAN) adalah
jaringan yang lingkupnya biasanya sudah menggunanakan sarana satelit ataupun kabel bawah
laut. Biasanya WAN agak rumit dan sangat kompleks, menggunakan banyak sarana untuk
menghubungkan antara LAN dan WAN kedalam komunikasi global seperti Internet. Tapi
bagaimanapun juga LAN, MAN, WAN tidak banyak berbeda dalam beberapa hal, hanya
lingkup areanya saja yang berbeda satu diantara yang lain.

O Internet

Istilah Internet yang pertama mengacu pada sebuah kosep dalam menghubungkan
beberapa wilayah jaringan yang berbeda. Internet yang kedua lebih mengacu kepada sebuah
kosep dalam menghubungkan banyak wilayah jaringan. Jaringan internet dikenal dengan jaringan
umum (public). Semua orang di dunia bias mengunakan jaringan internet. Dikatakan jaringan
umum karena orang yang terhubung ke dalam jaringan internet tidak tahu dengan siapa dia
terhubung ke jaringan (Wamser et al, 2011).

O MikroTik

Router MikroTik dalam bentuk deiceted router dapat diperoleh tampa mengeluarkan
biaya yang besar. Perangkat lunak dan perangkat keras perancang router, yang menawarkan
solusi pemetaan jaringan dan pengelolaan jaringan yang paling ramah. MikroTik digunakan oleh
ISP, pengguna individu dan perusahaan untuk membangun infrastruktur jaringan data di seluruh
Dunia. MikroTik adalah membuat teknologi Internet yang ada lebih cepat, lebih kuat dan
terjangkau untuk lebih banyak pengguna ( Cahyadi, 2016).
Wireless MikroTik terdapat berbagai macam tool-tool yang digunakan untuk mendukung kinerja
dari wireless. Wireless tools diantaranya yaitu; Access List (AP) dan Connect list (Station). Tool
tersebut merupakan bagian dari manajemen wireless, untuk membuat kebijakan interkoneksi
jaringan wireless sesuai dengan parameter yang buat dan meminimalisir miss-connection
terutama dari perangkat client yang akan terkoneksi ke AP (access point), serta dapat melakukan
pembatasan (filtering) terhadap koneksi dari perangkat AP maupun client (Ghoni, 2013).
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HASIL DAN PEMBAHASAN
Setting IP Address

Ip address yang digunakan vyaitu; ip address WAN, ip address local dan IP DNS. Ip
address WAN dengan mengaktifkan DHCP cleint. ip address lokal disetting dengan
192.168.100.1/24 seperti gambar 2, gambar 3 dan gambar 4.

DHCP Clierit
DHCP Client | DHCP Client Options

[#][=] [¢][52] [@] [7] [ Retease |[ Renew [Fod |
Interface /UseP_|AddD._|IP Address  |Expires After  |Status [[~]
oetherl  yes yes 10101278 233420bound |
1item

Gambar 2. Setting DHCP ijp WAN

(|
Network: [192.168.1000 |+ Cancel
Interface: |wian1 E3 Aoply |

Remove
enabled

Gambar 3. Setting ip local
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Servers

Dynamic Servers: [10.10.1.1 | Cm_oel |
¥ Allow Remote Requests W
Max UDP Packet Size: 4096 " Smic |
Query Server Timeout: 2 000 5 . Cache
Query Total Timeout: | 10.000 s

Max. Concurent Queries: | 100
Max. Concument TCP Sessions: | 20

Cache Size: [2048 | ke
Cache Max TTL: | 7d 00:00:00
Cache Used: 60 KE

Gambar 4. Setting ip DNS

Hasil setting ip address merupakan langkah awal dari setting MikroTik, dilajutkan dengan setting
ip firewell NAT dan out interface seperti gambar 5.

MAT Rue <3 =B
Generd | Advanced Bdm  Action  Statistics oK
Chain. | TEIE] ¥

Log Prefax o Disabler
Gambar 5. Setting ip firewall NAT

Seting Hotspot

Router MikroTik memiliki banyak fitur, salah satu fitur yang cukup populer dan banyak
digunakan adalah Hotspot. Kita sering menemukan sinyal internet wifi yang di password. Jadi jika
ingin mengakses wifi tersebut harus tahu password-nya terlebih dahulu. Namun berbeda dengan
Hotspot, kebanyakan wifi hotspot tidak di password dan semua user bisa connect dan akan
diarahkan ke halaman login di Web Browser. Tiap user bisa login dengan username dan password
yang berbeda-beda. Metode semacam inilah yang sering kita temukan di Kampus, wifi Cafe,
Sekolah, Kantor, maupun area publik lainnya.

Hotspot sebenar tidak hanya bisa diaplikasikan untuk jaringan wireless saja, namun juga
bisa untuk jaringan kabel. Kelebihan Hotspot adalah kita dapat mengkonfigurasi jaringan yang
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hanya bisa digunakan dengan username dan password tertentu. Kita juga dapat melakukan
manajemen terhadap user-user tersebut. Misalnya, mengatur durasi total penggunaan hotspot
per user, membatasi berapa besar data yang dapat di download tiap user, mengatur konten apa
saja yang boleh diakses user, dll.
Hotspot merupakan fitur gabungan dari berbagai service yang ada di MikroTik, antara lain :

v" DHCP server, digunakan untuk memberi layanan IP otomatis ke user

v" Firewall NAT, untuk mentranslasi IP user ke IP yang bisa dikenali ke internet

v" Firewall filter, untuk memblock user yang belum melakukan login

v" Proxy, untuk memberikan tampilan halaman login

v"  dan sebagainya
service-service tersebut tidak perlu kita buat secara manual seperti gambar 6.

Hok:

=i Switch 1 T
12 Mash & | | T | Reset HTML I Hatspot Setup I
ARP Interface AddresgPool [P
& MPLS Accourting
% Routing Addresses
i System Clowd
& Qususs DHCP Client
) Fles DHCP Relay
| Lo DHCP Server
2 Radus DNS
A Tools Frmwal
B New Terminal Hotspet
#5 MetaROUTER —
5 Patiion Meighbers

Gambar 6. Setting hotspot langkah awal

Hasil setting hotspot langkah awal, kemudian pada tahapan interface yang digunakan untuk
hotspot. Pemilihan wlanl pada hotspot Interface diperlihatkan pada Gambar 7.

Hotspot Setup Of x|

HotSpot Interface: TN +

Back || Net || Cance

Gambar 7. Setting hotsport interface

Hasil setting hotsport langkah kedua, kemuadian dilanjutkan tahapan locol address of network
diperlihatkan gambar 8.
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Hotspot Setup

Local Address of Network: | [IERSIREFS ;
|v! Masquerade Network

Back | Net || Cancel |

Gambar 8. Setting local address

Gambar 9 merupakan setting address pool of nitwork untuk memnentukan ring ip address yang
bisa digunakan.

Hotspot Setup

Set pool for HotSpot addresses
Address Pool of Network: I¢

Back [ Net || Corl |

Gambar 9. Setting address pool of network

Hotspot Setup
Select Cetficate: I |

fack [ Net || Coral |

Gambar 10. Select certificate

Gambar 10., menentukan SSL Certificate jika kita akan menggunakan HTTPS untuk halaman
loginnya. Tetapi jika kita tidak memiliki sertifikat SSL, kita pilihl none, kemudian klik Mext
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Hotspot Setup =1 E3

IP Address of SMTP Server: | T

| Back |[ Net || Cancel

Gambar 11. Ip address of SMTP server

Gambar 11. jika diperlukan SMTP Server khusus untuk server hotspot bisa ditentukan, sehingga
setiap request SMTP client diredirect ke SMTP yang kita tentukan. Karena tidak disediakan smtp
server, IP 0.0.0.0 kami biarkan default. Kemudian klik Next.

Hotspot Setup =] E3

=ile comiguratio

DNS Servers: |[EEE]
{8844

oo | ] [

Gambar 12. DNS server

0 o

Gambar 12. ini, kita meentukan alamat DNS Server. Anda bisa isi dengan DNS yang diberikan
oleh ISP atau dengan open DNS. Sebagai contoh, kita menggunakan DNS Server Google. Lalu klik
Next

Hotspot Setup

Setup has completed successfully

Gambar 13. Informasi hotspot setup

Gambar 13. menjukan informasi jika setting hotspot sudah berhasil. Selanjutnya kita akan
mencoba mengkoneksikan laptop ke wifi hotspot yang sudah kita buat. Kemudian buka browser
dan akses web sembarang (pastikan Anda mengakses web yang menggunakan protokol http,
karena hotspot MikroTik belum mendukung untuk redirect web yang menggunakan https), maka
Anda akan dialihkan ke halaman login hotspot seperti pada gambar berikut ini:
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OK

HOTSPOT GATEWAY

Gambar 14. menu login dari hotspot MikroTik.

Setting MAC Filtering

Gambar 15. implementasi, misalnya pada sebuah hotspot, admin jaringan ingin membuat

kebijakan hanya Client A dan Client B yang boleh terkoneksi, sedangkan client lain tidak dapat
terkoneksi.

Gambar 15. contoh MikroTik dengan MAC filtering.
Access List (AP)
Access List merupakan sebuah tool yang digunakan di sisi AP (Access point) untuk melakukan

filtering koneksi dari client. Sehingga AP dapat menentukan client mana saja yang bisa terkoneksi
berdasarkan MAC Address dan juga signal-range.
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General Wireless HT WDS MNstreme NV2 Status  Trafiic

Moda: [ap ridde = | e
Band: | 2GHIB/G 7] I—I
Channel Width: | 20MHz B L o |

Frequency: | 2412 F MHz Diszble
S5ID: | Mikra Tk Wireless ~ | Comment
Scan List: | default

ol

+
g
2
i
F
&

Wireless Protocol: |any | B2 Torch

Security Profile: | default

+*
WPS Mode: |push bution £ [ wesCiew |
¥

Bridge Mode: |enabled

VLAN Mode: |no tag ¥ Secan,..
VLAN ID: [1 ] Freq. Usage..

Defaut AP T Rate: | v bps | -
: Sniff..
¥ bps

Defaut Cliert Tx Rate:
Snooper..
jDefm.lﬂ hert 7
| Default Forward
| Hide SSID
I|ena>led |running save unning ap

Gambar 16. Setting wlanl

Gambar 16. interface wireless akan berkerja sebagai access point dengan SSID "MikroTikWireless".
Selanjutnya kita akan melakukan management terhadap interkoneksi client agar bisa terkoneksi
berdasarkan mac-address, gambar 1.17.

Interface: |\n|anl ¥ ' Cancal i
Signal Strength Range: [-120.120 Aoply
AP Tt Limi: | v Disable
S v [comen
v Authentication E
["] Forwarding | Remove
VLAN Mode: |mtag ¥
VLANID: [1
Private Key: [none _i x|
Private Pre Shared Key: |
Managemert Protection Key: |
- Time
enabled

Gambar 1.17. new AP access rule.
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Connect list (Station / Client)

Gambar 18. dan gambar 19. Connect list untuk menentukan AP (Access point) mana wireless
client akan terkoneksi berdasarkan Mac Address access point. Sehingga wireless client tidak akan
berpindah ke access point lain, walaupun access point tersebut memiliki SSID yang sama.

Interface <wlanl >

General ‘Wireless |\WDS  Mstreme Nv2

Made: |station

Band: |2GHz-B/G
Channel Width: EZGMH:
Frequency: 2442

SSID:  MikroTik-Wireless

¥
| M |

Scan List: |2430-2450

Gambar 19. setting wireless station (client).

Mew Station Connect Rule

MAC Address: D4.CABD-A36D:07 | «
v Connect [ ooty |
S0 | - [ Diable |
frea Prefix: ¥ o
Signal Strength Range: |-120..120 Copy
Wireless Protocol: any Ed M‘
Security Profile:  defaut s
enabled

Gambar 19. new station connect rule.
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Hasil Pengujian
Perancangan jaringan dilakukan test, jika masuk pada hotspot atau wifi dan muncul
halaman menu login MikroTik adalah laptop yang MAC address sudah terdaftar di MikroTik,

gambar 20. dan

gambar21. Jika tidak koneksi hotspot atau wifi dan menu login idak sukses, gambar 22.

e & marcnu

Bl oe/ale/gx[= A " TR
Gambar 20. laptop A

Gambar 21. Lantop B
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s "

. e | W i - I

Welcome to nginx!

eshiy

warklng,. Frther configuniion b reared.

Foo i dhocurmwraation and e plemie e 0 [GELONG.
Commestisl waport s seslable ot ngiLcm.

Thansk yow for wsing ngé:

Gambar 22. Laptop X
Setelah itu cocokkan dengan Access List, gambar.23. dan gambar 24. jika sudah cocok maka

© reBItN Mintel Wekes ANIenaMfimmbe E_WE N k e
‘wmon Semeq Dashooss
| 0n] e | Sen A s

Gambar 23. Access List
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T -

e S —

W et T T e e
= B Ky ity
= 7 L [

Gambar 24. registration

KESIMPULAN

Jadi kesimpulannya adalah agar koneksi wireless lebih aman dan stabil, baik Access point
maupun Client, kita dapat memanfaatkan wireless tool dari MikroTik yaitu Access List dan
Connect List. Dengan menggunakan Access List maupun Connect List, kita dapat melihat client
mana atau AP mana yang sedang terkoneksi pada Tab Registration. Juga bisa menentukan
beberapa parameter misalnya Signal Strength Range, Wireless Protokol yang digunakan, dll. Fungsi
Access List ini juga bisa digunakan untuk mencegah wireless client terkoneksi ke access point
dengan mac-address tertentu, dengan cara menghilangkan centang pada parameter "Connect".
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